PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2022
DE LA ENTIDAD AGUAS DEL HUILA S.AE.S.P
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De acuerdo a lo establecido por el ministerio de las TIC, plan de gobierno en linea GEL
Decreto 2573 de 2014 Lineamientos generales de la Estrategia de Gobierno en linea

2015 Decreto 1078 de 2015 Decreto Unico Sectorial. Donde los componentes son:

TIC para el Gobierno Abierto:

Busca construir un Estado mas transparente y colaborativo, donde los ciudadanos
participan activamente en la toma de decisiones gracias a las TIC.

TIC para servicios:

Busca crear los mejores tramites y servicios en linea para responder a las necesidades
mas apremiantes de los ciudadanos.

TIC para la gestion:

Busca darle un uso estratégico a la tecnologia para hacer mas eficaz la gestion
administrativa.

Seguridad y privacidad de la informacion:

Busca guardar los datos de los ciudadanos como un tesoro, garantizando la seguridad

de la informacién.

Asi mismo la ley 1273 de 2009 donde se crea el bien denominado “DE LA
PROTECCION DE LA INFORMACION Y DE DATOS’ y la ley 1341 de 2009 “por la cual
se definen principios y conceptos sobre la sociedad de la informacion y la organizacion
de las tecnologias de la informacion y las comunicaciones —TIC”, la ley 1712 de 2014
“Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacién Publica nacional” Aguas del Huila S.A. E.S.P., se compromete a tener un
sistema de gestién de Seguridad de la informacion actualizado.

Al mismo tiempo revisamos la diferencia entre seguridad de la informacion y seguridad

informatica con el fin de justificar el cambio de nombre del documento.

El presente documento contiene el Plan de Seguridad y Privacidad de la inforr
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Verificar-Actuar) para crear condiciones de uso confiable en el entorno digital y fisico de
la informacion, mediante un enfoque basado en la gestion de riesgos, preservando la

confidencialidad, integridad y disponibilidad de la informacion.

s

Establecer un Plan de Seguridad y Privacidad de la Informaciéon que apoye el
establecimiento del Sistema de Gestién de Seguridad y Privacidad de la Informacion de
Aguas del Huila S.A. E.S.P., acorde a los requerimientos del modelo de seguridad de la
estrategia de gobierno en linea, los requerimientos de la entidad y en cumplimiento de
las disposiciones legales vigentes.

S

> Definir las etapas para establecer la estrategia de seguridad de la informacién de la

entidad.
Apalancar la implementacion del Sistema de Gestion de Seguridad de la Informacioén

v

de la entidad de acuerdo con los requerimientos establecidos en el modelo de
seguridad de la estrategia de Gobierno en Linea.
> Establecer lineamientos para la implementacion y/o adopcion de mejores practicas

de seguridad e la entidad.

> Optimizar la gestion de la seguridad de la informacion al interior de la entidad.
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El del sistema de gestién de Seguridad de la informacion (SGSI) es un manuscrito de
alto nivel que expresa el compromiso de la Alta Direccién con la seguridad de la
informacion. Este plan contribuye a minimizar los riesgos asociados a danos, proyecta
la eficiencia administrativa y asegura el cumplimiento de las funciones misionales de la

entidad apoyada en el uso adecuado de TIC

Este plan es de aplicacién en todas las dependencias que componen Aguas del Huila
S.A. E.S.P.; a sus recursos, a la totalidad de los procesos internos o externos
vinculados a la Administracion Publica a través de contratos o convenios con terceros y
a todo el personal de la entidad, independiente de su tipo de vinculacion, la

dependencia a la cual se encuentre adscrito y el nivel de funciones o labores que

ejecute.

Los propietarios de activos de la informacién, son responsables de la clasificacion,
mantenimiento, actualizacion y valoracion de la misma; asi como de documentar y
mantener actualizada la clasificacion efectuada, definiendo el perfil de los usuarios, y el
nivel de permisos de acceso a la informacion de acuerdo a sus cargos, funciones y
competencias. Tienen la responsabilidad de mantener de forma integral, confidencial y

disponible el activo de informacion mientras que es desarrollado, producido, mantenido

y utilizado.

Al vincularse un funcionario a la entidad contratista o funcionario dentro de la induccion,
debera ser notificado respecto al cumplimiento de las Politicas de Seguridad de la
Informacién y de todos los estandares, procesos, procedimientos, practicas, guias y

lineamientos que surjan del Sistema de Gestion de la Seguridad de la Informacion.
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Cada area o dependencia de la Entidad, con la colaboracién del encargado de
seguridad de la Informacion, y con base en el inventario de activos de la informacion,
debe mantener un inventario de estos activos con la que se cuenta, ya sea procesada o
producida. La forma y medios en donde se incorpore la clasificacion, valorizacion,
ubicacion y acceso de la informacion, se especifican por medio por medio del

responsable de las TIC.

Los servidores publicos de la Aguas del Huila S.A. E.S.P., independiente del tipo de
vinculacion laboral o contractual, la dependencia o area a la cual se encuentre adscrito
y el nivel de funciones, tareas o actividades que desemperie debe contar con un perfil

incluyendo el hardware § software ma
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de uso dé los recursos de informacién

Difeccién de Informatica y Sistemas (DIS) debe mantener un directorio completo y
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actualizado de los perfiles creados. Asi mismo deben cumplir con las politicas

especificas para la prestacion de servicio y salvaguardar la informacion.

La informacion propiedad de Aguas del Huila S.A. E.S.P., se considerara por defecto,
correspondiente a toda la informacion “Publica”, o que no haya sido declarada como
“Publica”, “Publica Clasificada” o “Publica Reservada”. (Ley 1712 de 2014 de

Transparencia, Articulo 6) Solo se podra tener acceso a informacion clasificada como

33

“Publica Clasificada” o “Publica Reservada” bajo previa aprobacion del “sujeto oblig

de la informacion. (Art. 5 Ley 1712/2014) memﬁw
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De acuerdo a la Ley en Mencién, la informacién se clasifica en:

vPublica:
Toda informacion que un sujeto obligado genere, obtenga, adquiera o controle en su

calidad de tal.

vPublica Clasificada:
Es aquella informaciéon, que estando en poder o custodia de un sujeto obligado,

pertenece al ambito propio, particular y privado o semi-privado, de una persona natural
o juridica por lo que su acceso podra ser negado o exceptuado siempre que se trate de
las circunstancias legitimas y necesarias y los derechos particulares o privados

consagrados en el articulo 18 de la citada Ley.

vPublica Reservada:
Es aquella informacion, que estando en poder o custodia de un sujeto obligado o en su

calidad de tal, es exceptuada de acceso a la ciudadania por dario a intereses publicos y
bajo el cumplimiento de la totalidad de los requisitos consagrados en el Articulo 19 de la

citada Ley.

La responsabilidad de la clasificacion de la informacion, recae sobre la Alta Direccion,
Asesores y Jefes de Area de cada dependencia. Se debe tomar como guia para el

proceso de clasificacion, lo establecido en la Ley 1712 del 2014 Articulo 6.

El primer responsable de verificar que la Informacion cuente con controles adecuados

que eviten su pérdida, dafio o divulgacion no autorizada es el sujeto obligado de la

Informacion.

El nivel de proteccion requerido para cada nivel de clasificacion, se debera evaluar
analizando los requerimientos de Confidencialidad (la informacién de mayor valor para
la entidad solo puede ser conocida por personas autorizadas), e Integridad (la

informacion no debe poder ser alterada o destruida de manera no autorizada para

afectar la entidad).
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Mientras persista una relacién laboral con la Aguas del Huila S.A. E.S.P., todos sus
funcionarios y contratistas ceden a la entidad los derechos de propiedad intelectual de
los desarrollos que originen como parte de sus responsabilidades laborales y

contractuales con la institucién.

Siempre que se requiera compartir informacion “Publica Clasificada” y/o “Publica

Reservada” con un tercero, debera acogerse a los términos de la Ley.

Con el fin de tener acceso a los sistemas de Informacion institucionales Aguas del Huila

cada usuario debera firmar el Compromiso de confidencialidad.

Clasificacion Tipo Riesgo Tratamiento
Inventario Sistemas Pérdida de Informacion Aceptado
5 Software
De Informacién
Bienes Bienes no Asegurados Aceptado
: ; Falta de controles Aplicar control
Inventario De Bienes : :
Almacenamiento sobre los bienes
de elementos almacenados

Uso inadecuado de la| Aplicar control

Inventario De Documentos informacion

Expedientes
Expedientes | Pérdida de expedientes Aplicar control

Inventario Del Historias Pérdida o sustraccion | Aplicar control
Recurso Humano laborales

Manejo Inadecuado Uso inadecuado del Aplicar control
de Sistemas De Humano sistema de informacién

informacion
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Se realiza identificacion y evaluacion de las amenazas y vulnerabilidades relativas a los activos
de informacion ya sean sistemas de informacion, infraestructura, bienes o de recurso humano,

la probabilidad de que ocurran y su potencial impacto en la operacion de la entidad.

g’m«-

Fuente: Ciclo de operacién Modelo de Seguridad y Privacidad de la Informacion
http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html

El Modelo de Seguridad y Privacidad de la Informacién de la Estrategia de Gobierno en
Linea contempla el siguiente ciclo de operacion que contempla cinco (5) fases, las cuales
permiten que las entidades puedan gestionar adecuadamente la seguridad y privacidad de

sus activos de informacién1.

> Fase Diagnostico: Permite identificar el estado actual de la entidad con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacion

> Fase Planificacion (Planear): En esta fase se establecen los objetivos a alcanzar y las
actividades del proceso susceptibles de mejora, asi como los indicadores de medicion

para controlar y cuantificar los objetivos.

> Fase Implementacion (Hacer): En esta fase se ejecuta el plan establecido que consiste
en implementar las acciones para lograr mejoras planteadas. T

T
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Fase Evaluacién de desempefo (Verificar): Una vez implantada la mejora, se establece
un periodo de prueba para verificar el correcto funcionamiento de las acciones
implementadas.

Fase Mejora Continua (Actuar): Se analizan los resultados de las acciones
implementadas y si estas no se cumplen los objetivos definidos se analizan las causas de
las desviaciones y se generan los respectivos planes de acciones.

A P R S S

Aunque en la norma I1SO 27001:2013 no se determina un modelo de mejora continua
(PHVA) como requisito para estructurar los procesos del Sistema de Gestion de
Seguridad de la Informacion, la nueva estructura de esta version se puede alinear con
el ciclo de mejora continua de las modelos de gestion de la siguiente forma:

PLANIFICACION

DIAGNOSTICO MEJORA CONTINUA IMPLEMENTACION
8. OPERACION ‘

4 CONTEXTO DE LA ORGANIZAGION / 10. MEJORA

EVALUACION DEL
DESEMPENO

o VAT IACION TEY ST A
o EVALUACION DEL DESEMPENG

Figura 2. Norma ISO 27001:2013 alineado al Ciclo de mejora continua
Fuente: Elaborada con base en la informacion publicada en la pagina web
http. /iwww. welivesecurity. com/la-es/2013/1 0/09/publicada-iso-270002013-cambios-en-la- norma-
para-gestionar-la-sequridad-de-la-informacion/

El siguiente cuadro muestra la relacion entre las fases del ciclo de operacion del Modelo de
Seguridad y Privacidad de la Informacion (Diagnostico, Planificacion, Implementacion, .

Evaluacion, Mejora Continua) y la estructura de capitulos y numerales de la nof i
27001:2013:
»wﬁwuﬁ”f@‘mw
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Diagnostico 4. Contexto de la Organizacién
5. Liderazgos

Planificacion 6. Planificacion
7. Soporte
Implementacion 8. Operacion
Evaluacion de desempefio 9. Evaluacion de desempefio
Mejora Continua 10. Mejora

*Fase DIAGNOSTICO en la norma ISO 27001:2013.

En el capitulo 4 - Contexto de la organizacion de la norma ISO 27001:2013, se
determina la necesidad de realizar un analisis de las cuestionas externas e internas de
la organizaciéon y de su contexto, con el propésito de incluir las necesidades y
expectativas de las partes interesas de la organizacion en el alcance del SGSI.

sFase PLANEACION en la norma ISO 27001:2013

En el capitulo 5 - Liderazgo, se establece las responsabilidades y compromisos de la
Alta Direccion respecto al Sistema de Gestion de Seguridad de la Informacion y entre
otros aspectos, la necesidad de que la Alta Direccidn establezca una politica de
seguridad de la informacion adecuada al proposito de la organizacién asegure la
asignacion de los recursos para el SGSI y que las responsabilidades y roles pertinentes
a la seguridad de la informacion se asignen y comuniquen.

En el capitulo 6 - Planeacion, se establece los requerimientos para la valoracion y
tratamiento de riesgos de seguridad y para la definicibn de objetivos viables de
seguridad de la informacion y planes especificos para su cumplimiento.

En el capitulo 7 - Soporte se establece que la organizacion debe asegurar los recursos
necesarios para el establecimiento, implementacion y mejora continua Sistema de
Gestion de Seguridad de la Informacion.

*Fase IMPLEMENTACION en la norma ISO 27001:2013.
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En el capitulo 8 - Operacién de la norma ISO 27001:2013, se indica que la organizacién
debe planificar, implementar y controlar los procesos necesarios para cumplir los
objetivos y requisitos de seguridad y llevar a cabo la valoracién y tratamiento de los
riesgos de la seguridad de la informacion.

«Fase EVALUACION DEL DESEMPENO en la norma ISO 27001:2013.

En el capitulo 9 - Evaluacién del desemperio, se define los requerimientos para evaluar
periddicamente el desempefio de la seguridad de la informacion y eficacia del sistema
de gestion de seguridad de la informacion.

Fase MEJORA CONTINUA en la norma ISO 27001:2013.

En el capitulo 10 - Mejora, se establece para el proceso de mejora del Sistema de
Gestion de Seguridad de la Informacion, que a partir de las no-conformidades que
ocurran, las organizaciones deben establecer las acciones mas efectiva para
solucionarlas y evaluar la necesidad de acciones para eliminar las causas de la no
conformidad con el objetivo de que no se repitan.

o
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Diagnostico de la situacion actual de la entidad con relacion a la gestion de
Determinar el estado actual de la seguridad de lainformacion.

gestion de seguridad y privacidad de
la informacion al interior de la Entidad ~ Diagnostico nivel de cumplimiento de la entidad frente a los objetivos de
control y controles establecidos en el Anexo A de la norma 1SO 27001:2013.

Valoracion estado actual de la gestion de seguridad de la entidad
con base en el Instrumento de Evaluacion MSPI de MINTIC.

i
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Valoracion del nivel de estratificacion de la entidad frente a la seguridad de la

informacion con base en el método planteado en el documento ‘ANEXO 3:
dentificar el nivel de madurez de ESTRATIFICACION DE ENTIDADES' del modelo seguridad de la informacion
seguridad y privacidad de la paralaestrategia de Gobierno en Linea 2.0.

informacion en la Entidad.
Valoracion del nivel de madurez de seguridad y privacidad de la informacion
en la entidad de acuerdo con los lineamientos establecidos en el capitulo
‘MODELO DE MADUREZ' del documento Modelo de Seguridad y Privacidad de
la Informacion de la estrategia de Gobierno en Linea.

Identificar vulnerabilidades técnicas y  Ejecucion prueba de vulnerabilidades con el fin de identificar el nivel de
administrativas que sirvan como  seguridad y proteccion de los activos de informacion de la entidad y definicion
insumo para la de planes de mitigacién.

fase de planificacion.

Para la recoleccion de la informacion, en esta fase se utilizaran mecanismo como:

. Diligenciamiento de cuestionarios con el objetivo de determinar el nivel de cumplimiento
de le entidad con relacion a los dominios de la norma ISO/IEC 27001:2013.

. Documentacion existente en el sistema de calidad de la entidad relacionada con la
informacion de las partes interesadas de la entidad y los roles y funciones asociados a la

seguridad de la informacion.

. Fuentes externas, como las guias de autoevaluacion, encuesta y estratificacion
dispuestas por la estrategia de gobierno en linea Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

' Definir la estrategia metodoldgica, que permita establecer el alcance, objetivos, procesos
ion del riesgo y mejora de seguridad de la
metas

~ y procedimientos, pertinentes a la gest




Figura 3. Fase de planificacién modelo de seguridad
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Fuente: Documento Modelo de Seguridad y Privacidad de la Informacion estrategia de Gobierno en Linea

Realizar un ana||3|s de Contexto y
factores externos e internos de la
Entidad en torno a la seguridad de la
informacion.

Definir el alcance del SGSI de la
entidad

Definir  Roles, Responsables y
Funciones de seguridad y privacidad
de la informacion

Definir la metodologia de riesgos de
seguridad de la informacion

Elaborar las politicas de seguridad y
privacidad de la informacion de la
entidad

Reahzar un Anahms de Contexto de la entidad entomo ala segurldad de la
informacion  teniendo en cuenta el capitulo 4. CONEXTO DE LA
ORGANIZACION de la norma 1SO 27001:2013, con el fin de poder determinar
las cuestiones externas e internas de la organizacion que son pertinentes para la
implementacion del Sistema de Gestién de Seguridad de la Informacion.

Definir el alcance del Sistema de Gestion de Seguridad de la Informacién
‘SGSI' de la entidad aprobado por la Alta Direccion y socializado al interior de la
Entidad. Definir el alcance del SGSI, en el cual se establece los limites y la

ad del Sistema de Gestion de Segyridad de la Infoymacio
@ g »L\/.\g Jd \lt/’am“’@‘
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Adicionar las funciones de seguridad de la informacion al Comité de
Riesgos de la entidad y formalizarlas mediante acto administrativo.

Establecer el Rol de Oficial de Seguridad de la informacion. Definir un marco
de gestion que contemple roles y responsabilidades para la implementacion,
administracion, operacion y gestion de la seguridad de la informacion en | entidad.
Definir la estructura organizacional de la Entidad quecontendré los roles y
responsabilidad pertinentes a la seguridad de la informacién.

Definir Metodologia de Valoracion de Riesgos de Seguridad. Integrar la
metodologia definida con la metodologia de riegos operativos de la entidad.
Implementar un sistema de informacion para la administracion y gestion de los
riesgos de seguridad de la entidad.

Elaborar Politica General de Seguridad y Privacidad la cual debe ser
aprobada por la Alta Direccién y socializada al interior de la Entidad.

Elaborar el manual de Politicas de Seguridad y Privacidad de la
Informacion, que corresponde a un documento que contiene las politicas y los
lineamientos que se implementaran en la Entidad con el objetivo de proteger la
disponibilidad, integridad y confidencialidad de la informacion. Estas politicas
deben ser aprobadas por la Alta Direccién y socializadas al interior de la

Entidad.
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horar los documentos de operacion del sistema de segur'id"ad dela

Elaborar documentacion de

operacion (formatos de procesos, “Hrformacion, tales como:

procedimientos y  documentos *  Declaracion de aplicabilidad

debidamente definidos y «  Procedimiento y/o guia de identificacion y clasificacion de activos de
establecidos) del sistema de informacion.

seguridad de la informacion +  Procedimiento Continuidad del Negocio, Procedimientos operativos

para gestion de Tl

«  Procedimiento para control de documentos (SGI)

«  Procedimiento para auditoria interna (SGI)

«  Procedimiento para medidas correctivas (SGI)

+  Procedimiento para la gestion de eventos e incidentes de seguridad
de la informacion

+  Procedimiento para la gestion de vulnerabilidades de seguridad de la
informacion.

«  Entre otros.

Identificar y valorar activos de Realizar |a identificacion y valoracion de los activos de informacion de la
informacion entidad de acuerdo con su nivel de criticidad de acuerdo con el alcance del
SGSI.

Documentar el inventario de activos de informacion de la entidad.

AR
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Llevar acabo la implementacion de la fase de planificacion del SGSI, teniendo en cuenta
para esto los aspectos mas relevantes en los procesos de implementacion del Sistema de
Gestion de Seguridad de la Informacion de la entidad.

Figura 4. Fase de implementacién modelo de seguridad
Fuente: Documento Modelo de Seguridad y Privacidad de la Informacion estrategia de Gobies

ot




Estbleer ‘ el plan
implementacion de seguridad
de la informacion

Ejecutar el plan de tratamiento de

riesgos

Ejecutar del plan y estrategia
de transicion de IPv4 a IPv6.
Establecer indicadores
gestion de seguridad

Implementar procedimiento de
gestion de eventos
incidentes de seguridad
Implementar procedimiento de
gestion de vulnerabilidades

Ejecutar plan de capacitacion y

sensibilizacion de seguridad
Ejecutar pruebas anuales de
vulnerabilidades e intrusion

Ejecutar pruebas de Ethical Hacking

cOTi2pe

de

e

Ejecutar pruebas de Ingeniera Social

R
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|mplementar eI plan de implementacion del modelo de seguridad y
privacidad de la informacion el cual debe ser

revisado y aprobado por el comité de riesgos

Ejecutar el plan de tratamiento de los riesgos transversales de seguridad de

la informacion identificados en la fase de planificacion
que fue presentado en el comité de riegos.

Definir los indicadores para medir la gestion del modelo de seguridad y
establecer los mecanismos para su medicion. Estos indicadores deben permitir
verificar la eficacia y efectividad de los controles implementados para mitigar los

riesgos de seguridad de
la entidad.

Ejecutar plan de transicién a IPv6 y elaborar informe de
implemeniacién-

Implementar el procedimiento y los mecanismos para la gestion de los eventos
e incidentes de seguridad de la informacion.

Implementar el procedimiento y los mecanismos para la gestion
de vulnerabilidades seguridad de la informacion.
Ejecutar el plan anual de capacitacion,
sensibilizacion de seguridad de la informacién |

socializacion y

Ejecutar el plan anual de pruebas vulnerabilidades e intrusion
con el objetivo de identificar el nivel de proteccion de los activos de

Ejecutar pruebas anuales de Ethical Hacking orientadas a poder determinar
los niveles de riesgo y exposicion de la organizacion ante atacantes interno o
externo que puedan a comprometer activos criticos de la entidad y con esto
generar interrupcion en los servicios, afectar la continuidad del negocio y/o
acceder de forma no autorizada a la informacién sensible o clasificada de la
entidad o de caracter personal de los trabajadores o terceros que laboren

para la entidad. i hce
\Qm‘“da’d WU’»}:&M w"‘\ﬂmmﬁi \Dawh YN &'D'M? ;

Ejecutar pruebas anuales de ingenieria social orientadas a vermcar aspectos
como: (i) los protocoles internos de seguridad,

(ii) el nivel de concientizacion de los funcionarios y terceros que laboren en la
entidad sobre temas de seguridad de la informacion,

(iii) el conocimiento y/o cumplimiento de las politicas de seguridad y privacidad
de la informacion de la entidad y (iv) el nivel de exposicion de la informacion
publicada en internet de la entidad y

de sus empleados.
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Evaluar el desempefio y la eficacia del SGSI, a través de instrumentos que permita
determinar la efectividad de la implantacion del SGSI.

Objeiivo

Figura 5. Fase Evaluacion Desempefio modelo de seguridad
Euente: Documento Modelo de Seguridad y Privacidad de la Informacion estrategia de Gobierno en Linea

Actividades \ Insirumentos {Resultados

Ejecucion de auditorias de seguridad  Ejecucion de auditorias del modelo de seguridad y de temas normativos y de

de la informacion cumplimiento de seguridad de la informacion aplicables ala entidad, de acuerdo
con el plan de auditoria revisado y aprobado por la Alta Direccion.
Las auditorias internas se deberan llevar a cabo para la revision del
Sistema de Gestion de Seguridad ‘SGSI’ de la Informacion implementado
en la entidad, con la finalidad de verificar que los objetivos de control,
controles, procesos y procedimientos del SGSI cumpla con los requisitos
establecidos en la norma 1SO 27002:2013 y los del MSPI.

Plan de seguimiento, Elaboracion documento con el plan de seguimiento,
evaluacion y analisis de SGSI evaluacion y analisis del SGSI revisado y aprobado por el Comité de Riesgos.
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Consolidar los resultados obtenidos del componente de evaluacion de desempefio, para

Obletivo disefiar el plan de mejoramiento continuo de seguridad y privacidad de la mformamon

para el SGSI

que permita realizar el plan de implementacion de las acciones correctivas identf cadas
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.~ . plan de mejoramiento
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Figura 6. Fase Mejora Continua modelo de seguridad
Euente: Documento Modelo de Seguridad y Privacidad de Ja Informacién estrategia de Gobierno en Linea

Actividades\ Enstrumentos 4 Resu[tados

Disefiar plan de mejoramiento DiseRar el plan de mejoramiento contmuo de segundad y privacidad de la°

informacion, que permita realizar el plan de implementacion de las acciones
correctivas identificadas para el Sistema de Gestion de Seguridad de la

Informacion.
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FASE DIAGNOSTIVO

Determinar el estado actual de la gestion de seguridad de Ia entldad

Identificar el nivel de madurez de seguridad de la entidad

Identificar vulnerabilidades técnicas

FASEPLANIFICACION ey ' T e
Realizar analisis de Contexto de la Entidad en torno a la seguridad.

Definir el alcance del SGSI de la entidad

Definir Roles y Responsables de seguridad de la informacion

Definir la metodologia de riesgos de seguridad de la informacién

Elaborar politicas de seguridad y privacidad de la informacién

Elaborar documentacién de operacidn del sistema de seguridad

Identificar y valorar activos de informacién

Identificar y valorar los riesgos de seguridad de la informacién

Definir plan de capacitacién, comunicacion y sensibilizacion

Diagnéstico Plan de IPv4 a IPv6

, ‘FASE IMPLEMENTAC!ON

Implementauén medidas ObjethOS de control Anexo A ISO 27001

Implementar planes de accion resultado de las auditorias

Ejecutar plan de tratamiento de riesgos

Ejecutar del plan y estrategia de transicion de IPv4 a IPv6.

Implementar procedimiento de gestién de eventos e incidentes de seguridad

Implementar procedimiento de gestion de vulnerabilidades

Ejecutar plan de capacitacion y sensibilizaciéon de seguridad

Ejecutar pruebas anuales de vulnerabilidades

Disefiar plan de mejoramiento
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Activo de informacion: aquello que es de alta validez y que contiene informacion
vital de la empresa que debe ser protegida.

Amenaza: Es la causa potencial de un dafio a un activo de informacion.

Anexo SL: Nuevo esquema definido por International Organization for
Standardization - ISO para todos los Sistemas de Gestion acorde al nuevo
formato llamado “Anexo SL”, que proporciona una estructura uniforme como el
marco de un sistema de gestion geneérico.

Anélisis de riesgos: Utilizacién sistematica de la informacion disponible, para
identificar peligros y estimar los riesgos.

Causa: Razén por la cual el riesgo sucede.

Ciclo de Deming: Modelo mejora continua para la implementacion de un sistema
de mejora continua.

Colaborador: Es toda persona que realiza actividades directa o indirectamente
en las instalaciones de la entidad, Trabajadores de Planta, Trabajadores
Temporales, Contratistas, Proveedores y Practicantes.

Confidencialidad: Propiedad que determina que la informacion no esté disponible
a personas no autorizados

Controles: Son aquellos mecanismos utilizados para monitorear y controlar
acciones que son consideradas sospechosas y que pueden afectar de alguna
manera los activos de informacion.

Disponibilidad: Propiedad de determina que la informacion sea accesible y
utilizable por aquellas personas debidamente autorizadas.

Duefio del riesgo sobre el activo: Persona responsable de gestior Sg0. .
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Impacto: Consecuencias de que la amenaza ocurra. Nivel de afectacion en el
activo de informacion que se genera al existir el riesgo.

Incidente de seguridad de la informacion: Evento no deseado o inesperado, que
tiene una probabilidad de amenazar la seguridad de la informacion.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los
activos.

Oficial de Seguridad: Persona encargada de administrar, implementar, actualizar
y monitorear el Sistema de Gestion de Seguridad de la Informacion.

Probabilidad de ocurrencia: Posibilidad de que se presente una situacion o
evento especifico.

Responsables del Activo: Personas responsables del activo de informacion.
Riesgo: Grado de exposicion de un activo que permite la materializacion de una
amenaza.

Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la
ejecucion de ningun control.

Riesgo Residual: Nivel de riesgo remanente como resultado de la aplicacion de
medidas de seguridad sobre el activo.

PSE: Proveedor de Servicios Electronicos, es un sistema centralizado por medio
del cual las empresas brindan a los usuarios la posibilidad de hacer sus pagos
por Internet.

SARC: Siglas del Sistema de Administracion de Riesgo Crediticio.
SARL: Siglas del Sistema de Administracion de Riesgo de Liquidez.

SARLAFT: Siglas del Sistema de Administracion del Riesgo de Lavado de
Activos y Financiacién del Terrorismo.

SARO: Siglas del Sistema de Administracién de Riesgos Operativos.
Seguridad de la Informacion: Preservacion de la confidencialidad, la integridad y
la disponibilidad de la informacién (ISO 27000:2014).

SGSI: Siglas del Sistema de Gestion de Seguridad de la Informacion.
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> Sistema de Gestién de Seguridad de la informacion SGSI: perﬁ%??g establ ?:er,

implementar, mantener y mejorar continuamente la gestion de la seguridad de la
informacion de acuerdo con los requisitos de la norma NTC-ISO-IEC 27001.

> Vulnerabilidad: Debilidad de un activo o grupo de activos de informaciéon que

puede ser aprovechada por una amenaza. La vulnerabilidad de caracteriza por
ausencia en controles de seguridad que permite ser explotada.

MARCO NORMATIVO

NORMA : OBJETO

“norma técnica NTC-ISO/IEC colombiana

Norma ISO 27001tecnologia de la informacion. Técnicas de
4 seguridad. sistemas de gestion de la seguridad de la

27001:2013 informacion (SGSI). Requisitos”

Decreto 2573 de “Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea, se reglamenta la Ley

2014 1341 de 2009 y se dictan otras disposiciones.”

Decreto 1078 de Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la

2015 Informacion y las Comunicaciones

“Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional
Ley 1712 de 2014 y se dictan otras disposiciones.”

Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado “de la
proteccion de la informacion y de los datos™ y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre
otras disposiciones”

Tabla. Marco Normativo
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Nombre del Supervisor: WILLIAM REYES MUNOZ

Técnico Il
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